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Abstract – In this article, the tensor model of fault-tolerant routing with the support of the Quality of Service (QoS) in the telecommunication 

network is proposed, the novelty of which is to ensure the implementation of the protection of the Quality of Service level on the parameters of band-

width and the average end-to-end delay of packets. At the same time, when implementing the fault-tolerant routing of modern network traffic, and 

especially of multimedia flows, it is necessary to take into account the fact that the Quality of Service must be provided simultaneously for several 

QoS parameters – bandwidth, time indicators, for example, average packet delay, as well as reliability parameters. The presented solution is based on 

the tensor description of the fault-tolerant routing process, which allowed to present the required protection conditions in the analytical form, as well 

as to solve an optimization problem in relation to the calculation of the primary and backup routes, along which the given level of QoS was provided. 

The numerical example demonstrates the performance of the proposed tensor model of fault-tolerant QoS routing with detailed geometrization of the 

network structure – the choice of space, coordinate systems and the formation of matrices of the covariant transformation of the introduced bases. An 

example was the case of a possible failure of an arbitrary network router and (or) incident communication links. As a result of solving the given 

optimization problem, the primary and backup multipaths were received, along which a given level of Quality of Service was provided on the parame-

ters of bandwidth and average end-to-end packet delay. 

 

Анотація – В даній статті запропоновано тензорну модель 

відмовостійкої маршрутизації з підтримкою якості обслугову-

вання в телекомунікаційній мережі, новизна якої полягає в 

забезпеченні реалізації захисту рівня якості обслуговування за 

показниками пропускної здатності та середньої міжкінцевої 

затримки пакетів. Представлене рішення отримано на підста-

ві тензорного опису процесу відмовостійкої маршрутизації, що 

дозволило представити в аналітичному вигляді шукані умови 

захисту, а також розв’язати оптимізаційну задачу щодо розра-

хунку основних та резервних маршрутів, вздовж яких забезпечу-

вався заданий рівень якості обслуговування. На числовому прик-

ладі продемонстрована працездатність запропонованої тензор-

ної моделі відмовостійкої QoS-маршрутизації з деталізацією 

процедур геометризації структури мережі. 

Аннотация – В данной статье предлагается тензорная модель 

отказоустойчивой маршрутизации с поддержкой качества 

обслуживания в телекоммуникационной сети, новизна которой 

заключается в обеспечении реализации защиты уровня качества 

обслуживания по показателям пропускной способности и средней 

межконцевой задержки пакетов. Представленное решение получено 

на основе тензорного описания процесса отказоустойчивой 

маршрутизации, что позволило представить в аналитическом виде 

искомые условия защиты, а также решить оптимизационную 

задачу по расчету основных и резервных маршрутов, вдоль которых 

обеспечивался заданный уровень качества обслуживания. На 

численном примере продемонстрирована работоспособность 

предложенной тензорной модели отказоустойчивой QoS-

маршрутизации с детализацией процедур геометризации структу-

ры сети. 

 

Вступ 

На сьогодні надзвичайно актуальною є задача, пов’язана з побудовою відмовос-

тійких мультисервісних телекомунікаційних мереж (ТКМ), здатних забезпечити ви-

сокий рівень якості обслуговування (Quality of Service, QoS) в умовах можливих від-

мов мережного обладнання на підставі реалізації відповідних схем захисту – каналу, 

вузла або маршруту в цілому [1-5]. При цьому при реалізації відмовостійкої марш-

рутизації сучасного мережного трафіка, а особливо мультимедійних потоків, варто 
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враховувати те, що якість обслуговування необхідно забезпечувати одночасно за де-

кількома QoS-показниками [6-11] – показниками пропускної здатності, часовими по-

казниками, наприклад, середньої затримки пакетів, а також показниками надійності.  

Проведений аналіз [12-26] показав, що для підтримки якості обслуговування в 

ході відмовостійкої маршрутизації може використовуватись ряд підходів. Перший з 

них [12-18] заснований на використанні маршрутних метрик каналів, які пов’язані 

або з якимось окремим QoS-показником, або представляють собою інтегральну фун-

кцію (згортку) від множини подібних показників. При цьому метрика основного 

шляху не повинна бути гіршою за метрику резервного шляху. Другий підхід орієн-

тований на реалізацію ідей концепції Traffic Engineering на підставі балансування 

навантаження в ТКМ, так як основні QoS-показники напряму залежать від коефіціє-

нтів завантаженості (використання) каналів зв’язку [19-22]. Тобто цей підхід заснова-

ний на тому, що збалансоване завантаження каналів зв’язку сприяє мінімізації ймо-

вірності виникнення в мережі перевантажених ділянок (вузьких місць), при прохо-

дженні яких пакети зазнають критичних затримок та втрат. 

Проте перші два підходи хоча і орієнтують на покращення QoS, але створюють 

лише необхідні, а не достатні умови для забезпечення саме заданого рівня якості об-

слуговування в мережі. Тобто ніяких гарантій щодо числових значень основних QoS-

показників не надається. Тому в умовах більш жорстких QoS-вимог, особливо в умо-

вах високих навантажень на ТКМ, необхідно використовувати моделі та методи, в 

яких теоретично обґрунтовується надання подібних гарантій. В роботах [19, 20] за-

пропоновано лінійне рішення щодо захисту такого важливого показника QoS, як 

пропускна здатність при реалізації одношляхової маршрутизації, а в статтях [21, 22] 

наведено відмовостійке маршрутне рішення із захистом пропускної здатності вже й 

для випадку реалізації багатошляхової маршрутизації. 

Як показано в роботах [23-26], розрахунок шуканих маршрутів, вздовж яких би 

гарантувались задані значення вже множини QoS-показників, наприклад, швидкості 

передачі пакетів (пропускної здатності) і середньої міжкінцевої затримки, можна 

отримати за допомогою використання тензорних моделей ТКМ. Саме завдяки тен-

зорному поданню математичної моделі ТКМ вдалося отримати в аналітичному ви-

гляді шукані умови забезпечення QoS за множиною показників. Тому мета даної ро-

боти полягає в розробці тензорної моделі відмовостійкої маршрутизації в ТКМ, в 

рамках якої б реалізувались відомі схеми захисту елементів мережі та здійснювалась 

підтримка якості обслуговування за показниками пропускної здатності та середньої 

міжкінцевої затримки пакетів як за основним, так і за резервним маршрутами. 

I. Структурно-функціональна модель відмовостійкої                                
маршрутизації в телекомунікаційній мережі 

В рамках запропонованої моделі відмовостійкої QoS-маршрутизації структура 

ТКМ описується одновимірною мережею ),( VUS  , де  mruU r ,, 1  – множина 

вузлів (маршрутизаторів) мережі, а  jimjinzjivV z  ;,,;,);,( 11  – множина 
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дуг (каналів зв’язку). При цьому z -й канал зв’язку моделюється дугою Vjivz  ),( . 

Пропускна здатність ji ,  відома для кожного каналу ),( ji  і вимірюється в пакетах за 

секунду (1/с). Результатом розв’язання задачі відмовостійкої QoS-маршрутизації є 

розрахунок двох типів маршрутних змінних – k
jix ,  та k

jix , , кожна з яких характеризує 

частку інтенсивності k -го потоку в каналі зв’язку ),( ji , що входить до основного або 

резервного мультишляху відповідно; K  – множина потоків в ТКМ. При цьому муль-

тишлях визначається як множина шляхів, за якими передаються пакети даного по-

току. Стратегія багатошляхової маршрутизації в межах запропонованої моделі реа-

лізується на основі виконання обмежень  

 10  k
jix ,    та   10  k

jix , , (1) 

які накладаються на маршрутні змінні. 

Крім того, мають бути виконані умови збереження потоку на вузлах мережі, які 

пов’язують маршрутні змінні основного шляху [25, 27-29]: 
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 (2) 

де ks  – вузол-відправник, а kd  – вузол-одержувач для k -го потоку. Обмеження, ана-

логічні умовам (2), накладаються й на маршрутні змінні резервного шляху [15, 20]: 
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В роботі [15] пропонується ряд умов, що відповідають за реалізацію схем захис-

ту елементів мережі при відмовостійкій багатошляховій маршрутизації. При цьому 

захист каналу зв’язку Vjivz  ),(  в ТКМ реалізується таким чином: 

 k
ji

k
jix ,, 0 , де 



 


.,

V;j)(i,,
k

ji випадкуіншомув1

язкузв'каналузахистіпри0
,  (4) 

При реалізації схеми захисту вузла Uui   умови (4) узагальнюються на випадок 

захисту множини каналів зв’язку, інцидентних вузлу, що захищається [15, 16]. Тоді в 

разі використання багатошляхової стратегії вводиться система умов: 
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 k
ji

k
jix ,, 0  при 

 ij uu , mj ,1 , (5) 

де  ji mjjiuu ji   ;,;),(: 10  – підмножина маршрутизаторів, які є суміжними 

для маршрутизатора iu , а вибір значень k
ji ,  виконується аналогічно умові (4). 

Також мають місце обмеження щодо запобігання перевантаження пропускної 

здатності каналів зв’язку (умови захисту пропускної здатності):  

 ji
k

ji
k

ji
Kk

k
req x,x ,,, ][max  



, Vji ),( , (6) 

де k
req  – середня інтенсивність k -го потоку (1/с), що надходить до мережі. 

IІ. Тензорна модель відмовостійкої QoS-маршрутизації в                       
мультисервісній телекомунікаційній мережі 

З метою забезпечення міжкінцевої QoS перейдемо до тензорної моделі мульти-

сервісної ТКМ [23-26], в якій вихідна структура мережі при розрахунку основного 

мультишляху визначає дискретний n -вимірний простір, де n  – число каналів 

зв’язку в мережі. ТКМ розглядається в двох ортогональних системах координат (СК): 

гілок мережі  nkvk ,, 1 , а також лінійно незалежних контурів   ,, 1ii  і вузлових 

пар   ,, 1jj , 1 mnS)(  – цикломатичне число, а 1 mS)(  – це ранг мережі, 

які визначають відповідно кількість базисних контурів і вузлових пар в мережі S . То-

ді, наприклад, в разі моделювання функціонування інтерфейсу маршрутизаторів 

мережі системою масового обслуговування (СМО) M/M/1 метрика простору буде 

представлена тензором G , координати проекції якого в СК гілок, представлені діаго-

нальними елементами матриці vG  розміру nn  і віднесені до кожного k -го потоку 

в мережі, будуть розраховуватися так [18, 23]: 

 )( )()()(
z

kvz
z

kv
zz

kvg   , (7) 

де z
kv )(  – інтенсивність k -го потоку в z -му каналі зв’язку при використанні наскріз-

ної нумерації каналів; z
kv )(  – інтенсивність агрегованого потоку в каналі Vjivz  ),( , 

яка згідно з виразом в лівій частині нерівності (6) дорівнює: 

 ][max ,,,)(
p
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kpK,p

p
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k
ji

k
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z
kv x,xx 



  . (8) 

Проекції тензора G  при зміні СК його розгляду перетворюються як [30]: 

 AGAG v
t , (9) 

де G  – проекція тензора G  в СК контурів і вузлових пар, A  – nn  матриця коварі-

антного координатного перетворення [30],  t  – оператор транспонування,   1  – 

оператор обернення матриці. 
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Як показано в [18, 23], матрицю G  можна представити таким чином: 
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де 1
G  и 4

G  – квадратні підматриці розміру    і    відповідно, 2
G  – підмат-

риця розміру   , 3
G  – підматриця розміру   ; 14,

G  – перший елемент мат-

риці 4
G ; 24,

G  – підматриця матриці 4
G  розміру )( 11   ; 34,

G  – підматриця ма-

триці 4
G  розміру 11  )( ; 44,

G  – підматриця матриці 4
G  розміру )()( 11   . 

Тоді умови забезпечення якості обслуговування для кожного k -го потоку за ви-

могами щодо показників середньої міжкінцевої затримки k
req  і швидкості передачі 

пакетів k
req  приймають вид [18, 23]: 

    k
req

k
req GGGG   

 1
341442414 ,,,,

, ( k K ). (10) 

Для розрахунку резервного шляху при відмовостійкій QoS-маршрутизації не-

обхідно побудувати тензорну модель ТКМ, в якій структура мережі S  вже визначає 

дискретний n -вимірний простір, де n  – число каналів зв’язку в мережі за виключен-

ням тих каналів, які підлягають захисту. ТКМ так само розглядається в двох СК: гілок 

мережі  nkvk ,, 1  та контурів   ,, 1ii  і вузлових пар   ,, 1jj  при 

1 mnS)(  та 1 mS)( , які визначають відповідно кількість базисних контурів 

і вузлових пар в мережі S  при використанні резервного шляху. Метрика простору 

буде представлена тензором G , координати проекції якого в СК гілок, представлені 

діагональними елементами матриці vG  розміру nn   і віднесені до кожного k -го 

потоку, що передається за резервним мультишляхом, будуть розраховуватися таким 

чином: 

 )( )()()(
z

kvz
z

kv
zz

kvg   , (11) 

де z
kv )(  – інтенсивність k -го потоку в z -му каналі зв’язку при передачі його пакетів 

за резервним мультишляхом; z
kv )(  – інтенсивність агрегованого потоку в каналі 

Vjivz  ),( , яка визначається як: 

 ][max ,,,)(
p

ji
p

ji
kpK,p

p
req

k
ji

k
req

z
kv x,xx 



  . (12) 

В свою чергу взаємозв’язок проекцій тензора G  визначається за формулою: 

 AGAG v
t , (13) 
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де G  – проекція тензора G  в СК контурів і вузлових пар, A  – nn   матриця кова-

ріантного координатного перетворення. Тоді матрицю G  можна записати як 

 
43

21







GG

GG

G

|

|

 , 
4434

2414

4

,,

,,

|

|







GG

GG

G  ,  

де 
1

G  и 
4

G  – квадратні підматриці розміру    і    відповідно, 
2

G  – підмат-

риця розміру   , 
3

G  – підматриця розміру   ; 14 ,
G  – перший елемент мат-

риці 4
G ; 24,

G  – підматриця матриці 4
G  розміру )( 11   ; 34,

G  – підматриця 

матриці 4
G  розміру 11  )( ; 44,

G  – підматриця матриці 4
G  розміру 

)()( 11   .  

Умови забезпечення QoS (10) для кожного k-го потоку, але вже вздовж резерв-

ного мультишляху, можна представити наступним чином: 

    k
req

k
req GGGG   

 1
341442414 ,,,,

, ( k K ). (14) 

В лівій частині нерівностей (10) та (14) записано вирази для розрахунку серед-

ньої міжкінцевої затримки ( k
МР  та k

МР ) пакетів, які передаються основним та резер-

вним мультишляхами відповідно. Тоді в модель вводяться наступні умови-нерівності: 

 k
req

k
МР

k
МР   , ( k K ), (15) 

за яких середня міжкінцева затримка пакетів вздовж основного мультишляху k
МР  

має бути не більшою за відповідну затримку для резервного мультишляху k
МР . 

Тоді в ході розв’язання задачі відмовостійкої QoS-маршрутизації в мультисерві-

сній ТКМ пропонується використовувати критерій оптимальності [12, 13], 

пов’язаний з мінімізацією наступної цільової функції: 

   
  


Kk Vji

k
ji

k
ji

Kk Vji

k
ji

k
ji xcxcF

),(
,,

),(
,, , (16) 

де k
jiс ,  і k

jiс ,  – маршрутні метрики каналів зв’язку, які використовуються при обчис-

ленні основного та резервного шляхів відповідно. Таким чином, вдалося звести зада-

чу відмовостійкої QoS-маршрутизації до розв’язання оптимізаційної задачі неліній-

ного програмування, так як обмеження (10), (14) та (15) є нелінійними. 

III. Розрахунковий приклад застосування тензорної моделі                  
відмовостійкої QoS-маршрутизації 

Особливості використання моделі відмовостійкої QoS-маршрутизації (1)-(16) 

можуть бути продемонстровані, наприклад, на структурі мережі, показаної на рис. 1. 
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При цьому мережа складається з дев’яти маршрутизаторів і дванадцяти каналів зв'я-

зку. На рис. 1 в розривах каналів зв’язку показана їх пропускна здатність ji ,  (1/с). 
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Рис. 1. Структура досліджуваної ТКМ 

Припустимо, що в мережі передається потік пакетів з інтенсивністю 250 1/с від 

першого маршрутизатора до дев’ятого. При цьому, наприклад, необхідно забезпе-

чити захист сьомого вузла та, відповідно, інцидентих йому каналів зв’язку. В ході 

відмовостійкої маршрутизації вздовж основного та резервного мультишляху повинні 

виконуватися вимоги щодо якості обслуговування (умови захисту QoS), як за пропус-

кною здатністю, так і за середньою міжкінцевою затримкою (10) і (14). Нехай в рам-

ках розглянутого розрахункового прикладу 40req  мс. 

В разі маршрутизації потоку за основним мультишляхом мережа S  (рис. 2) ви-

значає дискретний n -вимірний простір, де 12n , а 9m . Тоді цикломатичне число 

і ранг мережі відповідно дорівнюють 4)(S  та 8)(S .  
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Рис. 2. Приклад вибору множини базисних контурів і вузлових пар при передачі потоку      

пакетів основним мультишляхом 
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Множина базисних контурів і вузлових пар, що використовується при передачі 

потоку за основним мультишляхом, показана на рис. 2. Відносно обраного остова 

 1211976421 vvvvvvvv ,,,,,,,  в мережі хордами є гілки 3v , 5v , 8v , 10v , які визначають 

чотири базисних контури: 1 ÷ 4  [23, 30]. Правила перетворення базисів контурів і 

вузлових пар та гілок мережі можна задати наступним чином: 
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На підставі отриманих співвідношень може бути отримана матриця коваріант-

ного координатного перетворення, що описує для даного випадку перехід між СК 

гілок до СК контурів і вузлових пар: 

 .
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При передачі пакетів потоку за резервним мультишляхом мережа S  (рис. 3) 

визначає дискретний n -вимірний простір, де вже 10n , а 8m  за виключенням 

вузла, який захищається, та інцидентних йому каналів зв’язку. Тоді цикломатичне 

число і ранг мережі S  дорівнюють 3)(S  та 7)(S  відповідно. В цьому випадку 
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використовувалася множина базисних контурів і вузлових пар, яка показана на 

рис. 3. 
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Рис. 3. Приклад вибору множини базисних контурів і вузлових пар при передачі потоку     

пакетів резервним мультишляхом 

Обраний остов  10876421 vvvvvvv ,,,,,,  в мережі S  визначається хордами, якими є 

гілки 3v , 5v , 9v , що визначають три базисних контури: 1 ÷ 3 . Тоді правила перетво-

рення введених базисів задаються як: 
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Далі отримуємо матрицю коваріантного координатного перетворення A , яка 

для мережі S  набуває вигляду: 
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Відповідно до наведених вихідних даних було отримано рішення задачі відмо-

востійкої QoS-маршрутизації (табл. 1) за допомогою запропонованої тензорної мо-

делі (1)-(16). При цьому на рис. 4 показано порядок маршрутизації потоку пакетів, 

що передаються основним, а на рис. 5 – резервним мультишляхами. За результатами 

розв’язання задачі відмовостійкої QoS-маршрутизації (табл. 1) можна зробити ви-

сновок про забезпечення виконання умов (10), (14) та (15) при значеннях 

3334,МР  мс та 8236,МР  мс. 

 
Таблиця 1. Порядок маршрутизації потоку пакетів, що передаються основним або резервним 

мультишляхами 

 

Канал 

зв’язку 

Пропускна  

здатність  

каналу зв’язку, 

1/с 

QoS-вимоги: 250req  1/с, 40req  мс 

Результати розрахунків для  

основного мультишляху 

Результати розрахунків для  

резервного мультишляху 

Швидкість пере-

дачі пакетів, 1/с 

Середня затри-

мка пакетів, мс 

Швидкість пере-

дачі пакетів, 1/с 

Середня затри-

мка пакетів, мс 

(1,2) 250 119,70 7,67 126,07 8,07 

(2,3) 180 49,72 7,68 53,42 7,90 

(1,4) 220 130,30 11,15 123,93 10,41 

(2,5) 170 69,98 10 72,65 10,27 

(3,6) 200 49,72 6,65 53,42 6,82 

(4,5) 250 96,72 6,53 123,93 7,93 

(5,6) 300 69,13 4,33 75,30 4,45 

(4,7) 150 33,58 8,59 – – 

(5,8) 210 97,57 8,89 121,28 11,27 

(6,9) 200 118,85 12,32 128,72 14,03 

(7,8) 180 33,58 6,83 – – 

(8,9) 260 131,15 7,76 121,28 7,21 

 

В табл. 1 сірим кольором виділена інформація про канали, які захищаються. 
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Рис. 4. Порядок маршрутизації потоку пакетів, що передається основним мультишляхом 
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Рис. 5. Порядок маршрутизації потоку пакетів, що передаються резервним мультишляхом 

З точки зору перевірки отриманих розрахункових результатів продемонструє-

мо виконання умов забезпечення якості обслуговування (10), (14) та (15) для потоку, 

що передається. В ході передачі потоку пакетів основним мультишляхом для струк-

тури S  метричний тензор vG  має вигляд: 
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Відповідно до виразу (9) і знаючи структуру матриці A  коваріантного коорди-

натного перетворення при переході від СК контурів і вузлових пар до СК гілок, 

отримаємо матрицю G  – проекцію тензора в СК контурів і вузлових пар: 
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Звідки перевіряється виконання умови (10) при 40req  мс: 
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При передачі потоку пакетів для відповідної структури S  за резервним муль-

тишляхом метричний тензор G  приймає вигляд: 
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Таким чином, отримувана проекція тензора G  в СК контурів і вузлових пар 

G  наступна: 
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Звідки також виходить виконання умови (14) при 40req  мс: 
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В цілому при забезпеченні якості обслуговування в ході відмовостійкої маршрутиза-

ції середня міжкінцева затримка для основного шляху МР  не більша за відповідну 

затримку для резервного шляху МР  (15), тому що 34,33 мс ≤ 36,82 мс ≤ 40 мс. 

Висновки 

У зв’язку з необхідністю використання відмовостійкої маршрутизації в мульти-

сервісних телекомунікаційних мережах існуючі теоретичні та протокольні рішення 

повинні бути доповнені функціоналом захисту не тільки пропускної здатності, що є 

ключовим QoS-показником, але й інших показників якості обслуговування. Тому в 

даній роботі запропонована математична модель відмовостійкої QoS-маршрутизації 

в мультисервісній ТКМ, новизною якої є те, що за її допомогою забезпечується реа-

лізація схеми захисту рівня якості обслуговування за показниками пропускної здат-

ності та середньої міжкінцевої затримки пакетів. Отримати подібне рішення вдалось 

на підставі тензорного опису процесу відмовостійкої маршрутизації, що дозволило 

представити в аналітичному вигляді шукані умови захисту, а також поставити та 

розв’язати оптимізаційну задачу щодо розрахунку основних та резервних маршру-

тів, вздовж яких забезпечувався заданий рівень якості обслуговування. 

На числовому прикладі продемонстрована працездатність запропонованої тен-

зорної моделі відмовостійкої QoS-маршрутизації з деталізацією процедур геометри-

зації структури ТКМ – вибору простору, систем координат та формування матриць 

коваріантного перетворення введених базисів. Приклад охоплював випадок можли-

вої відмови довільного маршрутизатора мережі та (або) інцидентних йому каналів 

зв’язку. В результаті розв’язання поставленої оптимізаційної задачі отримані основ-

ний та резервний мультишляхи, вздовж яких забезпечувався заданий рівень якості 

обслуговування за показниками пропускної здатності та середньої міжкінцевої за-

тримки пакетів. 

Розвиток запропонованого підходу щодо реалізації відмовостійкої QoS-

маршрутизації бачиться в розширенні отриманих результатів на випадок захисту 

рівня якості обслуговування додатково й за показниками надійності, наприклад, 

ймовірністю втрат пакетів та (або) ймовірністю своєчасної доставки пакетів в муль-

тисервісній ТКМ.  
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